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 O digital e as pessoas 
como nova tecnologia 
Cidadania, Democracia e Governação Eletrónica 
13h45	–	15h45,	20	de	Março	de	2017	
Curso	de	Cibersegurança	e		Gestão	de	Crises		no	Ciberespaço	(4ª	ed.)	
IDN	–	InsEtuto	de	Defesa	Nacional,	Lisboa	
Estrutura da apresentação 
• Democracia	e	governança	
• Novos	públicos	
• Contexto	atual	e	o	digital	
• Transformação	digital	
• Epílogo	
• Material	distribuido	
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Democracia e governança 
Enquadrar	estes	conceitos	com	o	digital	e	o	acesso	à	informação	
h:p://ccpcd.org	
Acesso à informação como chave para boa governança 
(UNDP, United Nations Development Program) 
• BOAS	PRÁTICAS	de	uma	governança	produEva	
•  Orientada	ao	consenso	
•  ParEcipada		
•  Transparente	
•  Segue	a	regra	da	lei	
•  EfeEva	e	eﬁciente	
•  EquitaEva	e	inclusiva	
•  Responsiva	e	atenta	
•  Responsável	e	imputável	
• NA	PRÁTICA:	qual	a	ordem	de	prioridade	destes	princípios...	
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Governação e democracia face à “verdade” 
Três abordagens possíveis 
•  Monismo:	traduzir	a	realidade	em	um	princípio	único	
•  Existe	uma	só	verdade	
•  Defesa	por	grandes	narraEvas	ou	conﬂito	
•  A	construção	da	verdade	é	chave	
•  Pós	modernismo:	tudo	é	relaEvo	
•  Não	existe	uma	verdade	
•  É	possível	construir	a	“nossa”	verdade	
•  A	comunicação	da	verdade	é	chave	
•  Harmonização:	é	possível	construir	uma	verdade	conjunta	
•  Existe	uma	verdade,	mas	que	pode	possuir	diferentes	perspeEvas	
•  Exige	mediação	para	a	aceitação	da	verdade	
•  O	mediador	é	chave	
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Acesso à informação  
um jogo complexo, sofisticado e de rápida transformação 
• A	regulação	do	acesso	à	informação	modela	o	comportamento	de	
uma	sociedade	
• Diversos	exemplos:	
•  Controlo	de	sistemas	de	distribuição	de	sofware	
•  Desenvolvimento	de	plataformas	digitais	
•  Aplicações	com	oferta	de	funcionalidades	fechadas	
•  Aquisição	de	serviços	complementares	com	expressão	económica	ou	de	
comunidades	
•  Inibição	do	uso	de	sistemas	e/ou	aplicações	
•  Ligações	assimétricas	de	Internet	
•  Regulação	de	débitos	e	custos	de	comunicação	de	dados	
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Novos públicos 
A	emergência	de	uma	nova	geração	de	cidadãos,	mais	digital	
A geração Y (millennials)  
•  Nascidos	num	contexto	digital	e	que	cresceram	com	a	Internet	
•  Essencialmente	entre	1982	e	2004	
•  Possuem	entre	13	e	35	anos	de	idade	
•  Com	base	nos	estudos	da	Pew	Research:	
•  50%	dos	millennials	consideram-se	como	não	ﬁliados	poliEcamente	
•  29%	consideram-se	como	não	ﬁliados	relgiosamente	
•  possuem	o	maior	número	médio	de	amigos	no	Facebook	e	consEtuem	o	número	
com	a	maior	presença	
•  55%	já	publicaram	pelo	menos	uma	selﬁe	nas	redes	sociais	
•  apenas	19%	dos	millennials	aﬁrmam	que,	genericamente,	os	outros	podem	ser	
conﬁáveis	
•  os	Millennials	são	a	úlEma	geração	nascida	no	Séc.	XX	
•  20%	possuem	pelo	menos,	um	pai	que	é	imigrante	ou	emigrante	
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Como aprende a geração Y? 
•  Computadores	não	são	tecnologia:	Computadores,	Internet	e	Web	são	parte	do	dia	a	dia	da	
geração	Y,	tal	como	a	televisão	e	os	telefones	foram	das	gerações	anteriores	
•  A	realidade	já	não	é	mais	real:	As	imagens	originais	podem	ser	modiﬁcadas	e	não	existe	original	e	
cópia	no	digital,	tal	como	um	email	pode	não	ser	originado	pelo	endereço	indicado	
•  Fazer	é	mais	importante	que	conhecer:	o	conhecimento	não	é	mais	percebido	como	o	objeEvo	
úlEmo.	Os	resultados	e	as	ações	são	mais	importantes	que	a	acumulação	de	factos	
•  Aprender	está	mais	próximo	de	um	jogo	do	que	da	lógica:	os	videojogos	simbolizam	a	
abordagem	de	tentaEva	e	erro	para	resolver	problemas;	perder	é	o	modo	mais	rápido	para	
dominar	um	jogo	(perder	representa	aprender)	
•  Fazer	coisas	em	simultaneo	é	um	modo	de	vida:	é	confortável	fazer	várias	aEvidades	ao	mesmo	
tempo.	Estudar	e	ouvir	música,	enquanto	conversam	ou	trocam	mensagens	no	telemóvel	é	upico	
de	um	millennial	
•  Existe	uma	tolerância	zero,	para	atrasos:	os	millennials	foram	educados	num	contexto	de	tempo	
real	e	com	orientação	ao	serviço.	Exigem	um	retorno	rápido	e	eﬁcaz,	numa	lógica	de	permanência	
(24x7),	não	aceitando	facilmente	atrasos	
•  Os	consumidores	e	criadores	estão	em	fusão:	num	contexto	de	parElha	de	ﬁcheiros,	do	copiar	e	
colar,	as	diferenças	entre	criadores,	donos	e	consumidores	de	informação		está	a	desaparecer:	se	
é	digital,	é	de	todos	
h:p://www.niu.edu/facdev/_pdf/guide/students/millennials_our_newest_generaAon_in_higher_educaAon.pdf	
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Mais competências, novas práticas… 
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Contexto atual e o digital 
Da	sociedade	da	informação	à	organização	em	rede	
Sociedade da Informação 
Uso	intensivo	de	tecnologias	de	informação	e	
comunicação	
	
	
	
Uso	crescente	do	digital	
	
	
	
	
Organização	em	rede	
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Sociedade da Informação 
Uso	intensivo	de	tecnologias	de	informação	e	
comunicação	
	
	
	
Uso	crescente	do	digital	
	
	
Organização	em	rede	
infra-estruturas	
&	acesso	
	
	
processos	
&	formação	
	
de		
comando	&	controlo	
para	
parHlha	&	regulação	
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Uma ideia de mundo  
Agora…	
Sociedade	da	Informação		
1.  Uso	intensivo	de	computadores	e	redes	
(do	saber	usar	ao	saber	o	que	fazer	com	eles…)	
2.  A	informação	que	conta	é	digital	
(a	informação	já	não	é	o	que	era	e	vale	pouco…)	
3.  A	organização	que	conta	é	a	rede	
(as	hierarquias	são	uma	simpliﬁcação	num	momento,		
logo	efémeras	e	exigentes	em	tempo	e	recursos…)	
	
O	que	signiﬁca?	
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Dois aspetos essenciais 
Sustentabilidade	
•  Como	garanto	a	minha	liberdade	ou	como	o	valor	gerado	cobre	o	valor*	
absorvido		
*(valor:	económico,	social,	políAco	e	saAsfação)	
Soberania	
•  Como	garanto	a	minha	idenAdade**	ou	como	posso	ser	reconhecido	
como	eu	próprio	e	ser	o	que	quero/posso	ser		
**(marca:	pessoa,	empresa,	nação)		
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Tempo e espaço 
• Tempo	
24/7	sempre	ligado,	sempre	presente	
MAS	disponibilidade	inteligente	e	bem	gerida	
AFINAL	o	tempo	humano	é	limitado	
• Espaço	
em	qualquer	lugar,	de	qualquer	forma	
MAS	como	estar	presente?	
AFINAL	a	experiência	é	o	memorável	
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Do mundo analógico para o mundo digital 
• Aprender	
•  analógico:	memorizar	para	aprender	
• digital:	esquecer	para	aprender	
• Trabalhar	
•  analógico:	tomar	tempo	para	trabalhar	
• digital:	trabalhar	sem	tomar	tempo	
• Ensinar	
•  analógico:	organizar,	estruturar	e	transmiEr	
• digital:		curar,	contar	e	animar	
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Do um para muitos, para o muitos para 
muitos 
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Redes e sistemas complexos 
(alteração das formas de organização mais comuns)   
•  Caminhos	alternaEvos	por	via	das	múlEplas	relações	de	cada	enEdade	
(nodo)	com	as	outras	enEdades	(ligação)	
•  forma	redes	com	base	no	padrão	das	relações	das	organizações,	ou	de	
qualquer	aEvidade	humana	representada	
•  Possuem	caraterísEcas	que	proporcionam	em	conjunto,	a	elaboração	de	
sistemas	complexos	
•  regras	simples	associadas	com	os	constructos	básicos	de	nodos	e	das	suas	
(inter)ligações	
•  permite	o	estabelecimento	de	sistemas	escaláveis	e	ﬂexíveis,	o	que	os	torna	
muito	adaptáveis	
•  proporciona	uma	gestão	distribuída	e	auto	regulada,	sem	enEdade	central	
que	supervisione	a	totalidade	do	sistema	(sistema	distribuído)	
•  Capazes	de	reagir	e	recompor	a	sua	geometria	por	via	de	esumulos	
externos,	logo	não	ﬁxo,	nem	previsível	(sistema	complexo)	
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Forças de coesão para redes viáveis 
• Proximidade	
• Escala	humana	
• Conﬁança		
O	Poder	é	uma	medida	de	não-rede,	A.	Franco,	09	
As	redes	est
ão	presente
s	em	todo	o
	lado,	A.	Bar
abássi,	02	
A	produção	social	transforma	mercados	e	liberdade,	Y.	Benkler,	06	
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Mas, ainda assim passível de controlo… 
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Transformação digital 
Modiﬁcação	dos	modelos	de	negócio	e	valor	de	organizações	e	pessoas		
Os “novos” tempos 
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Governo e governação 
•  Governação	(conceito	empírico,	1995)	e	posteriormente	teórico…	
•  A	direção	(gestão)	do	governo	já	não	é	suﬁciente	
•  Necessário	um	outro	modo	(adicional)	de	governar	
• Processo	de	direção	estruturado	(insEtucional/técnico)	orientado	à	ação	
coleEva	por	via	da	cooperação	
•  Produto	da	parEcipação,	da	sociedade	e	governo	(que	é	dinâmico	e	negociado	
entre	os	seus	atores)	
•  Na	governação	já	não	existe	um	actor	central	(processo	de	direção	da	sociedade	
em	que	interdependência,	integração,	coprodução	e	coresponsabilidade	são	
aspetos	constantes	na	ação)	
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Transformação digital 
•  Mudanças	associadas	com	a	aplicação	de	tecnologia	digital	em	todos	os	aspetos	da	
aEvidade	humana		
•  A	transformação	digital	pode	ser	considerada	a	terceira	fase	da	adoção	do	digital:		
•  Competências	digitais	
•  Literacia	digital		
•  Transformação	digital	
•  O	uso	e	exploração	do	digital	possibilita	novos	Epos	de	inovação	e	criaEvidade	que	
alavancam	os	métodos	tradicionais	de	aEvidade	humana	
•  A	força	de	trabalho	sofre	uma	transformação	do	modo	analógico	para	o	
digital	
•  Exige	uma	nova	abordagem	da	organização	(e	do	responsável	pela	informação)		
•  Do	estado	“modo	de	sobrevivência”,	para	o	estado	de	“produção	de	valor”	
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Qual a força do digital para a mudança? 
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A nova realidade das plataformas digitais 
• Uber	(h:ps://www.uber.com/)	
•  a	maior	companhia	de	taxis	que	não	possui	veículos	próprios	
•  Facebook	(h:ps://www.facebook.com/)	
• o	maior	dono	de	conteúdos	mulEmédia	que	não	cria	os	seus	
conteúdos	
• Alibaba	(h:ps://www.alibaba.com/)	
• o	retalhista	mais	valorizado	que	não	possui	inventário	
• Airbnb	(h:ps://www.airbnb.com/)	
• o	maior	fornecedor	de	alojamentos	que	não	é	dono	de	imobiliário	
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Quarta vaga? (era 2.0 ou indústria 4.0) 
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A transformação digital como uma segunda 
vaga de digitalização, após a Internet 
h:p://4-advice.net/digital-transformaAon/		
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Transformação digital: 5 pontos para uma 
estratégia 
1.   Uma	estratégia	e	direções	claras:	que	produtos	/	que	preços	e	que	modelo	
de	operação	
2.   Uma	visão	clara	do	que	os	clientes	pretendem:	quais	os	canais	a	uElizar	/	
como	tratar	diferentes	clientes	/	integração	das	experiências	analógicas	e	
digitais	
3.   As	pequenas	coisas	e	os	pequenos	detalhes	contam	(serviço):	estão	os	
dados	à	altura	/	existe	infraestrutura	para	suportar	o	esforço	/	quais	os	
requisitos	não	funcionais	
4.   Vital	a	gestão	dos	requisitos:	foram	capturados	todos	os	requisitos	/	está	a	
tomada	de	decisão	contemplada	nos	requisitos	/	quem	é	dono,	quem	
documenta	e	testa	os	requisitos	
5.   Envolvimento	e	adoção	pelos	stakeholders:	estão	envolvidas	as	pessoas	
certas	/	sabem	as	pessoas	o	que	vão	obter	/	gestão	da	mudança	
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Oportunidade? 
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Epílogo 
Uma	úlEma	nota	para	enaltecer	o	papel	de	uma	ordem	diferente	
Lidar	com	redes	e	o		
digital	
• Não	é	
• Bloquear	
• Ignorar	
• Conter	
• Do	comando	e	controle	
à	governança	
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Questão: quem comanda e controla? 
As TICs tem facilitado a preguiça de não pensar em soluções 
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Tecnologia e atividade económica 
“a	tecnologia	é	um	fator	determinante	e	
dos	que	mais	tem	contribuído	para	a	
alteração	da	aAvidade	económica,	ao	
longo	da	história	da	humanidade”	
																																																								
Ha-Joon	Chang	
	in	Economia	–	guia	do	uAlizador.		
Clube	do	Editor,	2016	
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A nova  
tecnologia  
são as  
pessoas 
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Algumas ideias sobre como operar neste 
mundo novo… 
•  ...que	é	altamente	conectado	e	opera	em	ritmo	acelerado	
•  Em	constante	mudança,	a	exigir	resposta	imediata	e	eﬁcaz	
•  Espaços	de	trabalho	em	mutação	constante	
•  Fazer	agora,	em	qualquer	local,	com	a	tecnologia	disponível,	sem	tomar	
tempo	e	com	eﬁciência	de	recursos	
• Ação	tem	de	ser:		
•  Orientada	à	colaboração	
•  Aprendizagem	ao	longo	da	vida	
•  Auto	aprendizagem	
•  Estar	preparado	para	um	círculo	virtuoso	de:	
•  ParElhar,	cocriar,	ser	criaEvo,	reuElizar,	estar	sempre	ligado,	possuir	alta	
mobilidade,	descartar	
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Material distribuido 
Textos	e	estudos	que	apresentam	alguns	dos	temas	em	discussão	
Sugestão de leitura 
artigos (48 páginas) 
•  Gouveia,	L.	e	Neves,	J.	(2014).	O	Digital	e	a	Sociedade	em	Rede:	contribuições	para	a	importância	de	
considerar	a	questão	da	(ciber)defesa.	Revista	do	Departamento	de	Inovação,	Ciência	e	Tecnologia	(DICT).	
N.	5.	Universidade	Portucalense.	Dezembro,	pp	34-40.	ISSN	1647-4023.	
•  15	páginas,	discute	a	urgência	de	considerar	o	digital	e	as	questões	do	digital	para	o	conceito	de	
segurança	e	defesa	
•  Gouveia,	L.	(2009).	O	Conceito	de	Rede	no	Digital	face	aos	Media	Sociais.	XI	Forum	«Communiquer	et	
Entreprendre».	26/27	Novembre.	RCMFM	et	Université	Fernando	Pessoa.	Porto,	Portugal.	
•  15	páginas,	discute	as	redes	enquanto	organização	disrupEva	para	repensar	práEcas	tradicionais	
•  Gouveia,	L.;	Neves,	N.	e	Carvalho,	C.	(2009).	Um	ensaio	sobre	a	Governação	na	Era	da	Globalização.	Revista	
GeopolíEca.	n.3,	Junho	de	2009.	Centro	Português	de	GeopolíEca,	pp	235-268.	ISSN	1646-8066.	
•  12	páginas,	discute	o	papel	da	globalização	e	da	sociedado	do	conhecimento	para	a	governação	
•  	Gouveia,	L.	(2004).	Notas	de	contribuição	para	uma	deﬁnição	operacional	da	Sociedade	da	Informação.	
Documento	interno	UFP.	
•  6	páginas,	discute	o	conceito	da	sociedade	da	informação	e	tenta	operacionaizar	este	no	contexto	da	
nossa	sociedade	
Luís		Borges	Gouveia,	lmbg@ufp.edu.pt	
Sugestão de leitura 
estudos (128 páginas)  
• Gouveia,	L.	(coord).	(2009).	Modelos	de	Governação	na	Sociedade	da	
Informação	e	do	Conhecimento.	Estudo	promovido	pela	Associação	
para	a	Promoção	e	Desenvolvimento	da	Sociedade	da	Informação	
(APDSI).		
•  104	páginas	com	as	primeiras	52	pág.,	como	introdução	sucessiva	dos	
conceitos	que	impactam	o	governo,	a	governação	e	a	governança	de	pessoas	
e	organizações	
• Roland	Berger	SG	(2014).	Industry	4.0.	The	New	Industrial	
RevoluHon.	How	Europe	Will	Succeed.	Think,	act,	March.	Roland	
Berger	Strategy	Consultants.			
•  24	páginas,	um	manifesto	de	como	a	Europa	necessita	de	industria	e	de	como	
a	industria	está	a	evoluir,	enquanto	ecosistema	digital	
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